ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

DATOS D D A OND P O

Coédigo:

DESCRIPCION Y PERFIL DEL PUESTO

INTERFAZ:

Denominacién del Puesto: Lider de Seguridad Informatica

Nivel: Profesional

Coordinacién General de Tecnologias de

Ulniekzs) Al Informacién y Comunicacion

Rol: Ejecucion y Supervision de Procesos

Grupo Ocupacional: Servidor Legislativo 14

Grado: 14

Ambito: Nacional

Internas: Todos los procesos.
Externas: Instituciones publicas

Gestionar los controles y protecciones que permitan garantizar el cumplimiento de los niveles de seguridad de los servicios tecnoldgicos basados en una
gestion de riesgos tecnolégicos.

7. ACTIVIDADES ESENCIALES

8. CONOCIMIENTOS ADICIONALES RELACIONADOS A LAS
ACTIVIDADES ESENCIALES

Nivel de Instruccion:

Ministerio

000 del Trabajo

! R ON FORMAL REQUERIDA
Tercer Nivel

Tiempo de Experiencia:

Area de Conocimiento:

Gerencia de sistemas, gestién de tecnologias de la informacién, seguridad informatica, afines

Especificidad de la
experiencia

Gerencia de TI, Gesti6n de proyectos, Gestién de seguridad de la informacién o similares

6. CAPA ACION REO

RIDA PARA P 0

Temaética de la Capacitacion

Denominacién de la

Relacionada con los conocimientos adicionales

9. COMPETENCIAS TECNICAS

Competencia Nivel Comportamiento Observable
. . . . ” Desarrollo estratégico del . Utiliza herramientas existentes o nuevas en la organizacién para el desarrollo de los colaboradores en
Normativa relacionada al &rea, Tecnologias de la Informacién y Medio L N o !
" L . . . L . L . Talento Humano funcién de las estrategias de la organizacién. Promueve acciones de desarrollo.
Planifica y controla las actividades de seguridad informatica en el marco de las Comunicaciones, Metodologias de Tl, Gestion de procesos, Gestion
politicas y planes de seguridad institucional de riesgos, quernabllldad de_ ,TI’ Idioma ”?g'es basn:_o, Ges"‘_’[‘ de Orientacion / Asesora a las autoridades de la institucion en materia de su competencia, generando politicas y estrategias
royectos, Sistemas de gestién de seguridad de la informacién Alto P 9 P y 9
proys ! 9 g Asesoramiento que permitan tomar decisiones acertadas.
) . ) i » Comprende rapidamente los cambios del entorno, las oportunidades, amenazas, fortalezas y debilidades
_ . o . . . . Normativa relacionada al area, Tecnologias de la Informacion y Pensamiento Estratégico Alto de su organizacion / unidad o proceso/ proyecto y establece directrices estratégicas para la aprobacién de
Coordina con las gestiones de la Coordinacion de Servicios Tecnolégicos la ejecuciéon| Comunicaciones, Metodologias de Tl, Gestion de procesos, Gestion planes, programas y otros.
de actividades pertinentes para cumplir con los controles de seguridad informéatica de riesgos, Gobernabilidad de TI, Idioma inglés basico, Gestién de
proyectos, Sistemas de gestion de seguridad de la informacion Generacion de Ideas Medio Desarrolla estrategias para la optimizacion de los recursos humanos, materiales y econémicos.
Normativa relacionada al area, Tecnologias de la Informacién y Juicio y Toma de Medio Toma decisiones de complejidad media sobre la base de sus conocimientos, de los productos o servicios
Coordina con las gestiones institucionales pertinentes, el seguimiento de un plan de | Comunicaciones, Metodologias de Tl, Gestion de procesos, Gestion Decisiones de la unidad o proceso organizacional, y de la experiencia previa.
seguridad de informacién institucional. de riesgos, Gobernabilidad de TI, Idioma inglés basico, Gestion de
proyectos, Sistemas de gestion de seguridad de la informacién 0. COMP A OND A
Normativa relacionada al area, Tecnologias de la Informacion y Deng?n']n:(:;rliie & Nivel Comportamiento Observable
. . . . . L. Comunicaciones, Metodologias de Tl, Gestion de procesos, Gestion p
Elabora politicas de seguridad en las areas de tecnologias de la informacion N " N PN ) . i K . . K K
de riesgos, Gobernabilidad de TI, Idioma inglés basico, Gestion de ori i6n de Servici Al Demuestra interés en atender a los clientes internos o externos con rapidez, diagnostica correctamente la
proyectos, Sistemas de gestion de seguridad de la informacién rientacion de Servicio to necesidad y plantea soluciones adecuadas.
Disefia brocesos v procedimientos para establecer controles de sequridad informatica Normativa relacionada al area, Tecnologias de la Informacion y Orientacion a los Alto Realiz_a Ia_s acciones necesgrias para cgmplir con !as metas propuestas. Desarrolla y modifica procesos
proce yp para € Seq - Comunicaciones, Metodologias de T, Gestion de procesos, Gestion |Resultados organizacionales que contribuyan a mejorar la eficiencia.
en los servicios que ofrece la Coordinacion General de Tecnologias de Informacion y de riesaos. Gobernabilidad de T, Idioma inglés basico. Gestion de
Comunicacién g " y Sist d 6 ’d g dde lai f - Flexibilidad Alto Modifica las acciones para responder a los cambios organizacionales o de prioridades. Propone mejoras
proyectos, Sistemas de gestion de seguridad de la informacion para la organizacion.
Normativa relacionada al &rea, Tecnologias de la Informacion y Conoqmle_znto del Entorno Medio Idenfuflca, describe y utiliza las _relaf:lones (_1e p_ode_zr e influencia existentes dentro de la instituciéon, con un
. » o . . . . Comunicaciones, Metodologias de TI, Gestién de procesos, Gestién Organizacional sentido claro de lo que que es influir en la institucion.
Controla la ejecucion de préacticas esenciales de seguridad informatica. N - . PSR -
de riesgos, Gobernabilidad de TI, Idioma inglés basico, Gestién de L . . o X
X . N R - . Alto desarrollo de los talentos y motivacion en su equipo de trabajo para generar comunicacion, confianza y
proyectos, Sistemas de gestién de seguridad de la informacién Liderazgo Alto

compromiso a través del ejemplo y servicio para el logro de objetivos comunes

Formulario MRL-SCP-01



1. DATOS DE IDENTIFICAC

Coédigo:

ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

DEL PUESTO

DESCRIPCION Y PERFIL DEL PUESTO

3. RELACIONES INTERNAS Y EXTERNAS

INTERFAZ:

Denominacién del Puesto:

Especialista Senior de Seguridad Informética

Nivel:

Profesional

Unidad Administrativa:

Coordinacién General de Tecnologias de
Informacién y Comunicacion

Rol:

Ejecucién de procesos

Grupo Ocupacional:

Servidor Legislativo 13

Grado:

13

Ambito:

Nacional

Internas: Todos los procesos.
Externas: Proveedores, instituciones publicas

Ejecutar procedimientos y acciones técnicas para garantizar la seguridad informatica institucional a través del empleo de medidas de seguridad y
procedimientos de gestion.

7. ACTIVIDADES ESENCIALES

8. CONOCIMIENTOS ADICIONALES RELACIONADOS A LAS
ACTIVIDADES ESENCIALES

Nivel de Instruccion:

@ | Ministerio

2000 del Trabajo

4. INSTRUCCION FORMAL REQUERIDA

Tercer Nivel

Tiempo de Experiencia:

Area de Conocimiento:

Redes, Sistemas, Telecomunicaciones, afines

ABORAL REOUERIDA

6 afios

Especificidad de la
experiencia

Seguridad en infraestructura de TIC’s, gestién de redes, seguridad en sistemas de informacion, gestion de servicios de Tl o

similares

PA ACION REO

RIDA PARA P 0

Temaética de la Capacitacion

Denominacién de la

Relacionada con los conocimientos adicionales

9. COMPETENCIAS TECNICAS

X Nivel Comportamiento Observable
Competencia
Normativa relacionada al area, Administracion de redes de datos, Ethical Pensamiento Estratégico Medio Co_mpreere los ca_mbios del entorno y esta en la capacidad de proponer planes y programas de
Hacking, Seguridad de infraestructuras de T, Seguridad en sistemas de mejoramiento continuo.
Supervisa los incidentes relacionados a seguridad de la informacion informacion, Operacion de sistemas operativos, Operacion de marcos de
referencia de TI, Idioma inglés basico, Administracion de herramientas de Planificacion y Gestion Medio Es capaz de administrar simultineamente diversos proyectos de complejidad media, estableciendo
gestion y seguridad informatica estrategias de corto y mediano plazo, mecanismos de coordinacién y control de la informacién.
Normativa relacionada al &rea, Administracién de redes de datos, Ethical Monitoreo y Control Medio I’\c/)ks)r;:‘:izrrﬁzsel progreso de los planes y proyectos de la unidad administrativa y asegura el cumplimiento de
Hacking, Seguridad de infraestructuras de TI, Seguridad en sistemas de .
Ejecuta estrategias de seguridad de la informacién informacion, Operacion de sistemas operativos, Operacion de marcos de Analiza situaciones presentes utilizando los conacimientas te6ricos o adquiridos can Ia experiencia. Utiliza
referencia de TI, Idioma inglés basico, Administracién de herramientas de 5 . o L 5 3 L. ;
gestién y seguridad informatica Pensamiento Conceptual Medio 'y)raoizgi\sloys;:[?g:epms o principios adquiridos para solucionar problemas en la ejecucion de programas,
. . . - » X Habilidad Analitica
Normativa relacionada al area, Administracion de redes de datos, Ethical (andlisis de prioridad, . Reconoce la informacién significativa, busca y coordina los datos relevantes para el desarrollo de
Hacking, Seguridad de infraestructuras de Tl, Seguridad en sistemas de criterio 16gico, sentido Medio programas y proyectos.
Administra herramientas de seguridad informética institucional informacion, Operacion de sistemas operativos, Operacion de marcos de comﬂn')
referencia de T, Idioma inglés basico, Administracién de herramientas de
gestién y seguridad informatica 0. COMP A OND A
Normativa relacionada al area, Administracion de redes de datos, Ethical Denominacién de la 5 .
Hacking, Seguridad de infraestructuras de Tl, Seguridad en sistemas de Competencia Nivel Comportamiento Observable
Realiza actualizaciones al plan de seguridad informatica institucional informacion, Operacion de sistemas operativos, Operacion de marcos de — - N N N -
referencia de TI, Idioma inglés bésico, Administracion de herramientas de | Trabajo en Equipo Medio Promueve la colaborauop de IosAdlstlntos integrantes del equipo. Valora smceramfente las ideas y
gestion y seguridad informatica experiencias de los demds; mantiene un actitud abierta para aprender de los demas.
Normativa relacionada al area, Administracion de redes de datos, Ethical | Orientacion a los ) Modifica los métodos de trabajo para conseguir mejoras. Acttia para lograr y superar niveles de
Hacking, Seguridad de infraestructuras de Tl, Seguridad en sistemas de  |Resultados Medio desempefio y plazos establecidos.
Elabora y actualiza el plan de seguridad informatica institucional informacion, Operacion de sistemas operativos, Operacion de marcos de
referencia de Tl, Idioma inglés basico, Administracién de herramientas de | Conocimiento del Entorno Baio Utiliza las normas, la cadena de mando y los procedimiento establecidos para cumplir con sus
gestion y seguridad informatica Organizacional J responsabilidades. Responde a los requerimientos explicitos.
Normativa relacionada al 4rea, Administracién de redes de datos, Ethical o i Se adel_ama y se prepara para los acontecimientos que pu_ed_en ocurrir en el corto_ plazo. Crea_ -
Hacking, Seguridad de infraestructuras de TI, Seguridad en sistemas de Iniciativa Medio opm?umdades o minimiza problemas potenciales. Aplica distintas formas de trabajo con una visién de
Gestiona riesgos e incidentes de seguridad informatica de la institucion informacion, Operacion de sistemas operativos, Operacion de marcos de mediano plazo.
referencia de T, Idioma inglés basico, Administracién de herramientas de
Aprendizaje Continuo Medio Mantiene su formacion técnica. Realiza una gran esfuerzo por adquirir nuevas habilidades y conocimientos.

gestion y seguridad informatica

Formulario MRL-SCP-01



1. DATOS DE IDENTIFICAC

Coédigo:

ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

DEL PUESTO

DESCRIPCION Y PERFIL DEL PUESTO

3. RELACIONES INTERNAS Y EXTERNAS

INTERFAZ:

Denominacién del Puesto:

Especialista Junior de Seguridad Informatica

Nivel:

Profesional

Unidad Administrativa:

Coordinacién General de Tecnologias de
Informacién y Comunicacion

Rol:

Ejecucién de procesos

Grupo Ocupacional:

Servidor Legislativo 12

Grado:

12

Ambito:

Nacional

Internas: Todos los procesos.
Externas: Proveedores, instituciones publicas

Ejecutar los procedimientos y acciones operativas para garantizar la seguridad informatica institucional a través del empleo de medidas de seguridad,
procedimientos de gestion, implementacion de las politicas y control de las seguridades establecidas.

7. ACTIVIDADES ESENCIALES

8. CONOCIMIENTOS ADICIONALES RELACIONADOS A LAS
ACTIVIDADES ESENCIALES

Nivel de Instruccion:

@ | Ministerio
del Trabajo

4. INSTRUCCION FORMAL REQUERIDA

Tercer Nivel

Tiempo de Experiencia:

Area de Conocimiento:

Redes, Sistemas, Telecomunicaciones, afines

Especificidad de la
experiencia

PA ACION REO

Tematica de |

Seguridad en infraestructura de TIC’s, gestién de redes, seguridad en sistemas de informacion, gestion de servicios de Tl o

similares

RIDA PARA P 0

a Capacitacion

Denominacién de la

Relacionada con los co

9. COMPETENCIAS TECNICAS

nocimientos adicionales

X Nivel Comportamiento Observable
Competencia
Normativa relacionada al area, Marcos de referencia de seguridad Monitoreo y Control Medio Monitorea el progreso de los planes y proyectos de la unidad administrativa y asegura el cumplimiento de
informéatica o de la informacién, Seguridad de infraestructuras de TI, los mismos.
Ejecuta procedimientos de seguridad definidos para el manejo de informacién Segyndad en asy[emas de informacién, Opgramon de _5|5terpasl Analiza situaciones presentes utilizando los conocimientos tedricos o adquiridos con la experiencia. Utiliza
operativos, Operacion de marcos de referencia de Tl, Idioma inglés | pensamiento Conceptual Medio y adapta los conceptos o principios adquiridos para solucionar problemas en la ejecucién de programas,
basico. proyectos y otros.
) _ . . X Habilidad Analitica
.r\#ormjat!va relljac:ona;ja al area, g/larco_z ddedrefgrfenma de seguzdaTdI (andlisis de prioridad, Medio Reconoce la informacién significativa, busca y coordina los datos relevantes para el desarrollo de
. L - informatica o de la informacion, Seguridad de infraestructuras de T, iterio 16qi i
Ejecuta procedimientos para que los puestos de usuario final (computadoras, otros N . X g . L N criterio l6gico, sentido programas y proyectos.
- o o . N . Seguridad en sistemas de informacion, Operacion de sistemas comiin)
dispositivos, y software méviles y de red) estén asegurados a los niveles establecidos N - X N L
operativos, Operacién de marcos de referencia de T, Idioma inglés —
basi Recopilacién de . . ” - . -
asico. " Bajo Busca informacién con un objetivo concreto a través de preguntas rutinarias.
Informacion
_Normgt_lva relacmr_\ada al a_rfea, Marcqs de ref_erenma de seguridad Identificacion de : Identifica los problemas en la entrega de los productos o servicios que genera la unidad o proceso;
. L informatica o de la informacion, Seguridad de infraestructuras de TI, Medio . " :
Implementa procedimientos para conceder, limitar y revocar acceso a locales, N . X i L N Problemas determina posibles soluciones.
o . N P Seguridad en sistemas de informacion, Operacion de sistemas
edificios y areas de Tl de acuerdo con las necesidades institucionales . i . ; L
operativos, Operacion de marcos de referencia de TI, Idioma inglés 0. COMP A OND A
basico.
Normativa relacionada al area, Marcos de referencia de seguridad Denominacidén de la Nivel T e
. ; - - informatica o de la informacién, Seguridad de infraestructuras de TI, Competencia P
Monitorea la infraestructura tecnolégica para detectar eventos relacionados con la N N . . L .
seguridad utilizando herramientas de hardware y software de seguridad Seguridad en sistemas de informaci6n, Operacion de sistemas P 1 lab i6n de los disti i del ipo. Val i las id
operafivos, Operacién de marcos de referencia de TI, Idioma inglés | Trabajo en Equipo Medio romueve la colaboracion ¢ e los distintos integrantes del equipo. Valora sinceramente las ideas y
basico experiencias de los demas; mantiene un actitud abierta para aprender de los demas.
l\:ormatlva relljacionafda al area, Marcoz ddedreferfenua de seguzdad Orientacién de Servicio Medio Identifica las necesidades del cliente interno o externo; en ocasiones se anticipa a ellos, aportando
. . N T informéatica o de la informacién, Seguridad de infraestructuras de TI, i i imi
Administra las herramientas de control de seguridad institucional para la ) . n, Segurid - : soluciones a la medida de sus requerimientos.
infraestructura tecnologica Seguridad en sistemas de informacién, Operacion de sistemas — — — - -
in 9 operativos, Operacion de marcos de referencia de TI, Idioma inglés | Conocimiento del Entorno Baio Utiliza las normas, la cadena de mando y los procedimiento establecidos para cumplir con sus
basico. Organizacional ) responsabilidades. Responde a los requerimientos explicitos.
Normativa relacionada al area, Marcos de referencia de seguridad Se adelanta y se prepara para los acontecimientos que pueden ocurrir en el corto plazo. Crea
informatica o de la informacion, Seguridad de infraestructuras de TI Iniciativa Medio oportunidades o minimiza problemas potenciales. Aplica distintas formas de trabajo con una visién de
Ejecuta procedimientos de seguridad informética para garantizar los niveles N . L " . . ' mediano plazo
PN . . L Seguridad en sistemas de informaci6n, Operacion de sistemas d
institucionales de seguridad de la informacién . . X N L
operativos, Operacién de marcos de referencia de Tl, Idioma inglés o . . . L . » " o
Aprendizaje Continuo Medio Mantiene su formacion técnica. Realiza una gran esfuerzo por adquirir nuevas habilidades y conocimientos.

basico.

Formulario MRL-SCP-01



